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Paramétrage du routeur internet

en
conf t .

ok
hostname IN
int fao/1
ip address 100.0.0.
no shut
int fao/0
D addr‘esi 200.0.0.
shut
el/e
iy dress 8.0

no ip da up

0.1 255.0.0.0
no
end

(s

outer rip

V!I!ion
n uto-su
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Paramétrage du routeur FAI-FR

en
conf t

no ip da up

in-Tooi
25"..0.1 III

hostname
int fao/1
ip address 100.0.0.
no shut

int fao/0

D addr‘esi 110.0.0.
shut
nd

25 .0.¢

rou
version 2

work 100

n!'!ork
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Paramétrage du routeur FAI-GB

en
conf t

no ip da up

in-Tooi
25"..0.1 III

hostname
int fao/0
ip address 200.0.0.
no shut

int fao/1

D addr‘esi 210.0.0.
shut
nd

25 .0.¢

rou
version 2

work 200

n!'!ork
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Paramétrage du routeur PARIS

en
conf t

no ip domain-lookup

hostname Paris

ip route 0.0.0.0 0.0.0.0 110.0.0.254
int fae/1

ip address 110.0.0.1 255.0.0.0

no shut

int fae/e

ip address 10.1.0.1 255.255.0.0

no shut

end

Imise en place du NAT
conf t

int fao/0

ip nat inside

int fao/1

ip nat outside

end

Icréation d'une liste interdisant a la station admin d'utiliser
le NAT dans une communication avec le serveur de Londres.
conf t

’ access-1list 122 deny ip host 10.1.1.99 10.2.0.0 0.0.255.255

’ ILe reste de la communication passera par le NAT
access-1ist 122 permit ip 10.1.0.0 0.0.255.255 any

lapplication de la regle NAT
ip nat inside source list 122 interface fa@/1 overload
end

Icréation du VPN entre Paris et Londres
en

conf t

crypto isakmp enable
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crypto isakmp policy 20
authentication pre-share
encryption 3des

hash md5
group 1
lifetim
exit
crypto isakmp ke a$$word ac Q 0.0.0.1

crypto ipsec tran -set mons p-3des esp-md
end

conf t

access-list 103 per
9.255.255

. ypto map mysite

peer 210.0.0.1

se nsform-set monset

match add 103

exi

ip

ypto map
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Paramétrage du routeur LONDRES

en
conf t

no ip domain-lookup

hostname LONDRES

ip route 0.0.0.0 0.0.0.0 210.0.0.254
int fae/1

ip address 210.0.0.1 255.0.0.0

no shut

int fae/e

ip address 10.2.0.1 255.255.0.0

no shut

end

Inat
conf t
int fao/0
ip nat inside
int fao/1
ip nat outside
end
Icréation d'une liste interdisant au serveur de Londres
d'utiliser le NAT dans une communication avec la station admin.
conf t
access-1list 122 deny ip host 10.2.2.2 10.1.0.0 0.0.255.255
‘ ILe reste de la communication passera par le NAT
access-1list 122 permit ip 10.2.0.0 0.0.255.255 any
’ lapplication de la regle NAT
ip nat inside source list 122 interface fa@/1 overload
end

Icréation du VPN entre Londres et Paris
en

conf t

crypto isakmp enable

crypto isakmp policy 20

authentication pre-share

encryption 3des
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hash md5

group 1
lifetime 3600
exit

ey Pa$$word address 110.0.0.1
esp-3des esp-md5-hma

crypto i

nsform-set monse

crypto
end

conf t

access-list 103 pe 0.0.255.255 10
0.0.255.255
crypto map mysite 2¢
set peer 110.0.0.1
t transform-set monset
ch address 103

it

ip 10.2.

psec-isak

g entre la sta admin et le serveur de Londres — doit étre OK
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App: en active

ot |2 0N ¢ ondres — dc e NOT
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rveur 'on doit étre NOT

e le

ping entre la station ad

e ping entre PCParis et Gg

e ping entre PCParis ¢
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